Stand: 10.10.2024

Vereinbarung
‘nach § 93 des Hamburgischen Personalvertretungsgesetzes (HmbPersVG)

iber den laufenden Betrieb, die Nutzung und die Weiterentwicklung des IT-Verfahrens
OctoWare®TN

Zwischen
der Freien und Hansestadt Hamburg - vertreten durch den Senat -
- Personalamt -

einerseits
und

- dem dbb hamburg
- beamteribund und tarifunion -
sowie
dem Deutschen Gewerkschaftsbund
- Bezirk Nord -

als Spitzenorganisationen der Gewerkschaften und Berufsverbénde
des &ffentlichen Dienstes

anderersesits

wird Folgendes vereinbart:

Prdambel

OctoWare®TN ist ein Fachverfahren fiir Gesundheitsamter. Als modular aufgebaute Stan-
dardsoftware kann es sowoh! die Fach- als auch Verwaltungsprozesse in den verschiedenen
Abteilungen der Gesundheitsdmter abbilden. Es umfasst somit jeden Schritt der spezifischen
Geschaftsprozesse und wird bei Bedarf an diese angepasst. Sein Zweck ist die revisionssi-
chere Digitalisierung dieser Prozesse.

In der 8. Lenkungsgruppe des Pakt OGD (Offentlicher Gesundheitsdienst) am 06.06.2023
wurde beschlossen, dass in der Sozialbehdrde im Amt G die Fachliche Leitstelle Softwarean-
wendungen im OGD aufgebaut werden soll. Ergénzend zum Beschluss wurde vereinbart, dass
die Ansiedlung der fachlichen Leitstelle und der Verfahrensbetreuung fur alle IT-Verfahren der
Gesundheits@mter in der Freien und Hansestadt Hamburg bei der Sozialbehérde drei Jahre
nach deren Etablierung evaluiert wird.

* Ergénzung oder ** Abweichung (bitte kennzeichnen!) gegeniiber den Standardformulierungen des Teil 2 der IT-
Rahmenvereinbarung
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Die vorliegende Vereinbarung soll im Zuge des Aufbaus der neuen Fachliche Leitstelle Soft-
wareanwendungen im OGD in der Sozialbehérde konkret dem Betrieb und der Weiterentwick-
lung des Fachverfahrens OctoWare®TN im Zusammenhang mit der organisationalen Um-
strukturierung Rechnung tragen.

Nr. 1
Gegenstand der Vereinbarung®

Gegenstand der Vereinbarung sind der Betrieb, die Nutzung und die Weiterentwicklung des
modular aufgebauten IT~Verfahrens QctoWare®TN,

Zweck und Ziel des IT-Verfahrens sind in der Anlage 1a - Strukturierte Darstellung des IT-
Verfahrens OctoWare®TN - naher beschrieben. Der Anlage 1b sind die angestrebten Erwei-
terungen von Octoware zu entnehmen. Die Anlagen sind Bestandteil der vorliegenden Verein- .

barung.

Nr. 2
Geltungsbereich

Die Vereinbarung gilt fir alle Verwaltungseinheiten der FHH,‘fUr die der Senat oberste Dienst-
behbrde ist. d

Nr. 3
Ergonomie und Arbeitsplatzgestaltung®

Die Gestaltung der ergonomischen Eigenschaften des IT-Verfahrens und der betroffenen Ar-
beitsplatze richtet sich nach den einschlagigen gesetzlichen Bestimmungen und orientiert sich
an den Grundsétzen der DIN EN 1SO 9241, insbesondere den Teilen -11 (Anforderung an die
Gebrauchstauglichkeit) und -110 (Grundsétze der Dialoggestaltung).

Dataport wurde mit der Priifung und Ausstellung eines entsprechenden Testats der Barriere-
freiheit auf Basis der Barrierefreie-Informationstechnik-Verordnung (BITV 2.0) mit der Euro-
paischen Norm (EN) 301 549 — Version 3.2.1 (2021-03) sowie der Priifung der Gebrauchstaug-
lichkeit beauftragt. Die sich aus den Prilfberichten ergebenden Anderungs-/Anpassungsbe-
darfe wurden mit dem Hersteller besprochen. Die Planungen zur Umsetzung dieser Bedarfe
sind ist in den Anlage 4 und 5 — Umsetzungsplanungen Gebréuchstaugiichkeit und Barriere-

freiheit — aufgefiihrt.

Die schutzwirdigen Belange besonderer Beschaftigtengruppen (z.B. Menschen mit Behinde-
rung) werden bei der Arbeitsplatzgestaltung beriicksichtigt (z.B. Einrichtung mit Zusatzsoft-
ware wie Bildschirmausleseprogramm, -vergréfRerungsprogramm 0.8.), so dass ein barriere-
freies Arbeiten maglich ist.

* Ergénzung oder ** Abweichung (bitte kennzeichnen!) gegentiber den Standardformulierungen des Teil 2 der [T-
g . :
Rahmenvereinbarung
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Die betroffenen Arbeitsplatze sind mit Endgeraten ausgestattet, die der Fachaufgabe ange-
messen sind und dem Stand der Technik entsprechen.

Soweit sich aus einer Anwendung neue technische Anforderungen ergeben, wird eine Anpas-
sung vorgenommen. Die Freie und Hansestadt Hamburg als Arbeitgeberin, vertreten durch die
jeweils zustandige Behérde bzw. Dienststelle, wird dabei die sich aus den §§ 3-14 Arbeits-
schutzgesetz und Anlage 6 der Verordnung (iber Arbeitsstatten ergebenden Pflichten erflllen’.

Nr. 4
Arbeitsplatz- und Einkommenssicherung

Die Einfilhrung und der laufende Betrieb des neuen IT-Verfahrens werden nicht zu Kiindigung
oder Anderungskindigung von Arbeitsverhiltnissen mit dem Ziel der tariflichen Herabgruppie-
rung flihren. Bei notwendigen Versetzungen oder Umsetzungen werden vorrangig gleichwer-
tige Arbeitsplatze bzw. Dienstposten angeboten, sofern im bisherigen Tatigkeitsbereich eine
gleichwertige Tatigkeit nicht weiter méglich ist.

Bei Versetzungen oder Umsetzungen werden alle Umstande angemessen bertcksichtigt, die
sich aus der Vor- und Ausbildung, der seitherigen Beschaftigung und persénlicher und sozialer
Verhdaltnisse der bzw. des Betroffenen ergeben. ‘

Gleiches gilt, wenn notwendige personelle Manahmen im Einzelfall unvermeidlich sein soll-
ten, weil Beschéftigte auch nach den erforderlichen Fortbildungs- oder Schulungsmalnahmen
den sich aus dem neuen Verfahren ergebenden Anforderungen nicht entsprechen. Auch in
diesen Fallen finden betriebsbedingte Kindigungen oder Anderungskiindigungen mit dem Ziel
der tariflichen Herabgruppierung nicht statt.

Die Arbeitsplatz- und Einkommenssicherung fur die Tarifbeschéftigten richtet sich ferner nach
dem Tarifvertrag Uber den Rationalisierungsschutz fir Angestelite vom 09.01.1987.

Soweit sich aus dem Beamtenrecht nichts anderes ergibt, gilt die Vereinbarung nach
§ 94 HmbPersVG Uber den Rationalisierungsschutz fiir Beamte vom 09.05.1989.

Auf die Belange der Kolleginnen und Kollegen mit Behinderung wird besonders Rucksicht ge-
nommen.

Nr. 5
Datenschutz, Schutz vor Leistungs- und Verhaltenskontrolle

Es werden nur digjenigen personenbezogenen Daten verarbeitet (hierunter fallen auc_h Aus-
wertungen, vgl. Artikel 4, Ziffer 1 und 2 Verordnung (EU) 2016/679, DSGVO), die fur die Erle-
digung der Fachaufgabe erforderlich sind.

1 Naheres regelt die Vereinbarung zu der Vereinbarung nach § 94 HmbPersVG zur betrieblichen Gesundheitsfor-
derung in der hamburgischen Verwaltung hier: Regelung zur Gefahrdungsbeurteilung der physischen und psychi-
schen Belastungen am Arbeitsplatz

* Ergénzung oder ** Abweichung (bitte kennzeichnen!) gegeniiber den Standardformulierungen des Teil 2 der IT-
Rahmenvereinbarung
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Dabei sollen im Produktivbetrieb keine nutzerbezogenen Auswertungen verwendet werden,
die sich auf Gruppen kleiner 6 Personen beziehen, soweit keine gesetzlichen Verpflichtungen
diesem Grundsatz widersprechen.

Die personenbezogenen Daten werden gemaf der Vereinbarung nach § 94 HmbPersVG Uber
den Prozess zur Einflhrung und Nutzung allgemeiner automatisierter Burofunktionen und mul-
timedialer Technik und zur Entwicklung von E-Government vom 10.09.2001 nicht zur Leis-
tungs- und Verhaltenskontrolle der Anwenderinnen und Anwender genutzt. Dies gilt sowohl
unmittelbar Gber das IT-Verfahren als auch mittelbar Uber andere IT-Verfahren.

Die im Zusammenhang mit diesem Verfahren verarbeiteten personenbezogenen Daten der
Anwenderinnen und Anwender dirfen grundsétzlich nicht zur Begriindung dienst- und/oder
arbeitsrechtlicher Malknahmen verwendet werden. Ausnahmsweise ist dies bei einem (auch
zufallig entstandenen) konkreten Verdacht zur Aufkldrung von Missbrauchstatbesténden
(Dienstvergehen, Verletzung arbeitsvertraglicher Pflichten oder strafbare Handlungen) zulés-
sig. Der ausldsende Sachverhalt ist zu dokumentieren. Der zust&ndige Personalrat ist mdg-
lichst? vorher zu unterrichten. Die bzw. der betroffene Beschaftigte ist zu unterrichten, sobald
dies ohne Gefahrdung des Aufklarungsziels méglich ist. Daten, die ausschiieltlich zum Zwecke
der Aufklarung erhoben wurden, sind zu léschen, sobald der Verdacht ausgerdumt ist oder sie
fur Zwecke der Rechtsverfolgung nicht mehr bendtigt werden.

Die Erteilung von Berechtigungen erfolgt auf der Grundlage eines Berechtigungs- und Rollen-
konzepts, in dem die fUr die verschiedenen Funktionen/Mitarbeitergruppen erforderlichen Be-
rechtigungen festgelegt werden, um mandantenspezifische (d. h. separat fiir jede Organisati-
onsstruktur geltende) Berechtigungsstrukturen abzubilden. Das Rechte- und Rollenkonzept
wird in der Anlage 2 naher beschrieben.

Nr. 6
Qualifizierung der Anwenderinnen und Anwender**

Im Zuge der Weiterentwicklung dieses Verfahrens kénnen sich die Arbeitsbedingungen der
Anwenderinnen und Anwender dndern. Die daflir erforderlichen Qualifizierungsmafinahmen
verfolgen das Ziel, die Anwenderinnen und Anwender entsprechend ihrer Rolle zu einer selbst-
standigen und sicheren Erledigung ihrer fachlichen Aufgaben zu befdhigen. Diese Qualifizie-
rungsmalnahmen sollen zeithah vor der Umsetzung von Weiterentwicklungsmafnahmen des
IT-Fachverfahrens erfolgen. Fir die Qualifizierungsmalinahmen tragt die zustandige Behérde
oder Dienststelle die Verantwortung.

Bei der Entwicklung des Qualifizierungskonzepts wird gepruft, ob bei mittelbar von dem IT-
Verfahren betroffenen Beschéftigten ein Qualifizierungsbedarf besteht. Die Einzelheiten wer-
den in einem Qualifizierungskonzept dargestellt, das als Anlage 3 beigefugt ist.

2 Von der vorherigen Information des Personalrats darf nur abgewichen werden, wenn andernfalls das Ziel der
Auswertung nicht erreicht werden kann. Grlinde daftr kénnen sich im Einzelfall ergeben, z.B. bei Gefahrim Verzuge
oder einer Gefahrdung des Ermittlungszwecks. Erfolgt die Unterrichtung des Personalrais erst nachtraglich, sind
ihm die dafir mafigeblichen Griinde zu benennen.,

* Ergénzung oder ** Abweichung (bitte kennzeichnen!) gegeniber den Standardformutierungen des Teil 2 der IT-
Rahmenvereinbarung
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Den Anwenderinnen und Anwendern werden Hilfen zum Umgang mit dem IT-Verfahren be-
reitgestellt, die sich iber das [T-Verfahren oder an zentraler Stelle (z.B. im FHHportal) aufrufen
lassen. Es wird auRerdem gewiahrleistet, dass fir alle Anwenderinnen und Anwender im Falle
auftretender Probleme eine versierte Ansprechstelle zur Verfligung steht.

Es wird gewahrleistet, dass auch Menschen mit Behinderung qualifiziert werden kénnen, ggf.
‘werden individuell angepasste Qualifizierungsmalnahmen entwickelt.

Die Spitzenorganisationen und die Personalrate erhalten Gelegenheit, an den Qualifizierungs-
mafnahmen teilzunehmen. '

Nr. 7
Evaluation des Betriebs unter Beteiligung der Spitzenorganisationen
Spatestens 3 Jahre nach Inkrafttreten der Vereinbarung wird durch die fachlich zusténdige
Stelle eine Evaluation durchgeflihrt.
Die Evaluation umfasst insbesondere die Gestalfung

o der Arbeitsprozesse (z.B. Unterstitzung der Aufgabenerledigung durch das Verfah-
ren),

¢ der Dialogoberflache (logischer Bildschirmaufbau),
¢ die Hardware-Ausstattung (z.B. Angemessenheit der Monitorgréfie).

Soweit moglich werden bei der Evaluation alle Entwicklungsziele zu fachlichen Belangen, Da-
tenschutz, Anwendungstauglichkeit (Gebrauchstauglichkeit) und Qualifizierungsmaflnahmen
beriicksichtigt. Die Einzelheiten des Evaluationsverfahrens werden mit den Spitzenorganisati-
onen der Gewerkschaften beraten. Die Anmerkungen werden bei der Durchflihrung ber(ick-
sichtigt.

Die Erhebung erfolgt anonymisiert auf elektronischem Wege. Zur Konkretisierung der Ergeb-
nisse kénnen in begrenzter Zahl Gesprache mit Mitarbeiterinnen und Mitarbeitern bzw. An-
wender-Workshops stattfinden.

Das Ergebnis wird den Spitzenorganisationen der Gewerkschaften vorgestellt und mit ihnen
erdrtert.

Nr. 8

Verfahren bei Anderungen**
Das in der Praambel beschriebene Verfahren wird bei Bedarf weiterentwickelt.

Vor wesentlichen Anderungen des Verfahrens sowie erforderlicher Anpassungen der Anlagen,
z. B. der Anlage 1b, des Berechtigungs- oder des Qualifizierungskonzeptes, welche einen ei-
genstandigen inhaltlichen Gehalt haben, informiert die fir das Fachverfahren verantwortliche
Behérde bzw. Dienststelle in Abstimmung mit der far die Verhandlungsfuhrung zusténdigen

* Ergénzung oder ** Abweichung (bitte kennzeichnen!) gegeniiber den Standardformulierungen des Teil 2 der [T-
Rahmenvereinbarung



Stand: 10.10.2024

Stelle die Spitzenorganisationen der Gewerkschaften so rechtzeitig, dass sie noch Einfluss auf
die Anderungen nehmen kénnen.

Die Spitzenorganisationen der Gewerkschaften erhalten die Gelegenheit, sich binnen 4 Wo-
chen nach Zugang der Information zu der wesentlichen Anderung zu duern. Wenn sich keine
der Spitzenorganisationen der Gewerkschaften zu der Anderung innerhalb dieser Frist aufert,
. gilt die Zustimmung als erteilt. Andernfalls nehmen die Beteiligten Verhandlungen auf.

Nr. 9
Schlusshestimmungen

Soweit durch die Vereinbarung ortliche Mitbestimmungstatbestande nicht geregelt werden,
bleibt die Mitbestimmung der értlichen Personalvertretung unberihrt.

Die Vereinbarung tritt mit sofartiger Wirkung in Kraft.

Sie kann mit einer Frist von sechs Monaten zum Ende eines Jahres gekiindigt werden. Bei
Klndigung wirkt die Vereinbarung bis zum Abschluss einer neuen Vereinbarung nach. In die-
sem Fall werden die Partner der Vereinbarung unverziglich Verhandlungen tber den Ab-
schluss einer neuen Vereinbarung aufnehmen.

Hamburg, den L5 Dkt 2024

Freie und Hansestadt Hamburg
flr den Senat

[N

Volker Wiedemann

dbb hamburg
beamtenbund und tarifunion

o
Q

l(gf/“//(
Thomas Treff

Deutscher Gewerkschaftshund
-Bezirk Nord-

W fe Sibecche

Olaf Schwede

* Ergénzung oder ** Abweichung (bitte kennzeichnen!) gegentiber den Standardformulierungen des Teil 2 der IT-
Rahmenvereinbarung
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Anlagen:
1a Strukturierte Darstellung des IT-Verfahrens OctoWare®TN
1b  Weitere Schnittstellen und Module

2. Berechtigungs- und Rollenkonzept

a Qualifizierungskonzept

4, Umsetzungsplanung zur Gebrauchstauglichkeit
5 Umsetzungsplanung zur Barrierefreiheit

* Erganzung oder ** Abweichung (bitte kennzeichnen!) gegenliber den Standardformulierungen des Teil 2 der IT-
Rahmenvereinbarung
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Anlage 1b zu der Vereinbarung nach §93 HmbPersVG tber den laufenden Betrieb, die Nut-
zung und die Weiterentwicklung des IT-Verfahrens OctoWare®TN

,Weitere Schnittstellen und Module*

In dieser Anlage wird der Status weiterer Projekte mit Stand 08.10.2024 des Verhand-
lungstages dargestellt. Es wird beschrieben, wann und aus welchem Grund voraussichtlich
eine Anpassung der Anlagen 1a und 2 notwendig werden. Fristgerecht vor dem jeweiligen
. Go-Live“ einer Schnittstelle zu bzw. eines neuen Moduls von OctoWare®TN oder eines
umfassenden Updates wird das Personalamt rechtzeitig durch die Fachliche Leitstelle
Softwareanwendungen im OGD informiert und der in der Vereinbarung festgehaltene for-
male Weg zur Anpassung der Anlagen beschritten.

Das Rechte- und Rollenkonzept ist einheitlich tiber alle Module von OctoWare®TN hinweg
gliltig, da es sich bei dem Fachverfahren um eine Standardsoftware handelt, dessen Mo-
dule alle identisch aufgebaut sind und sich nur in der fachlichen Nutzung unterscheiden.
Die Begrifflichkeit Modul meint daher in Bezug auf das Fachverfahren OctoWare®TN le-
diglich einen nach datenschutzrechtlichen und fachlichen Erfordernissen gesondert abge-
trennten Bereich.

1. Angestrebte Schnittstellen

1. Digitales Terminmanagement fur den OGD

Den Biirger:innen soll es ermoglicht werden, ihre Termine im hamburgischen OGD di-
gital zu verwalten. Hierzu bedarf es einer Schnittstelle vom DTMS an das bestehende
Fachverfahren OctoWare®TN.

Geplant fur Q 1/2025

2. Anbindung elektronische Akte
OctoWare®TN erhilt eine Schnittstelle zu ELDORADO, um eine medienbruchfreie und

revisionssichere Veraktung zu gewabhrleisten.

Geplant fur Q 1/2025

3. Anbindung an die Telematikinfrastruktur

Um eine sicher verschlisselte Kommunikation mit Externen zu erméglichen wird Octo-
Ware®TN an die ,Kommunikation im Medizinalwesen" (KIM) angebunden. Darlber



Stand des Entwurfes: 08.05.2024

hinaus umfasst das Projekt die Anbindung von OctoWare®TN an die Telematikinfra-
struktur Uber Kartenlesegerate, die das Aufrufen von elektronischen Patientenakten
und die Authentifizierung als medizinisches Personal ermdglichen.

Geplant fur Q 1/2025

4. Lebenslage Sterbefall

Es wird eine Schnittstelle zu einem noch zu erstellenden Onlinedienst geschaffen. Dar-
Uber hinaus wird eine Schnittstelle von OctoWare®TN zum Krebsregister und zu den
Standesédmtern erstellt.

Geplant fur Q 3/2025

2. Weitere Module

5. Wohn-Pflege-Aufsicht (WPA) digital

Fir die Wohn-Pflege-Aufsicht wird ein OctoWare®TN-Modul geschaffen, welches die
dortigen Prozesse digitalisieren soll.

Geplant fur Q 4/2024

6. Praxissoftware fUr die Beratungsstelle CASABLANCA der Sozialbehérde

Die Beratungsstelle soll inre Aufgaben und ihre Arbeitsorganisation zukunftig digitali-
siert durchfiihren. Eine Entscheidung, ob hierzu ein Modul von OctoWare®TN genutzt
werden soll, ist noch nicht getroffen. Hierzu missen erst die Prozesse detaillierter er-
hoben werden.

Geplant fir Q 3/2025, wenn Entscheidung fiir OctoWare®TN



Anlage 2

Berechtigungs- und Rollenkonzept

Inhalt
1 AIIGEMBINES ..ttt
2 Verteilung der Daten .......occviieiiiiiinnie st s e e s
3 ZUGMfISSIEUBTUNG ..eveuteutieei ittt ittt e
3.1 DAIENDANKSEIVET . et e e et et
341 ZUgriff auf dBN SEIVET......cvieiiiiie e
3.1.2  Zugriff auf die OctoWare®TN-Datentabellen ...
3.2  File- und Applikationsserver OctoWare®TN ...
TR T o) a1 0111 1=11=) 1 <18 VUUUUTUU O PP PRSP PPRTTRRPT SR
3.3.1 SurvNet im Modul Tuberkulosebekdmpfung ..........cccov
3.3.2  Zentrales SChUlErregister .........ooceeiiiiiiiiiiiiii
3.3.3  Schularztlicher/Schulzahnérztlicher Dienst — Sozialbehérde / Amt G ..............
334  Onlinedienst Masernschutzportal — Modul Immunitatsnachweise.....................
3.3.5 Onlinedienst Belehrungen nach §43 IfSG — Modul Belehrungen......................
3.4 INEEINEIZUGANG «oeeeeeeiieiieiies eSS
4 RECHIESIEUBTUNG .. .eeeiieeiteee ittt ettt et e e e s e e
4.1 Systematik der Nutzer:innenberechtigungen ...
4.2  Konkrete Nutzer:innenbereChtigUngen ..........ccccoiimiiiee
4.2.1 Nutzer:innenberechtigungen fur die Arbeit mit dem IT-Verfahren.....................
4.2.2  Nutzerinnenberechtigungen fiir die Administration des IT-Verfahrens..............
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Version  Datum Inhalt/Anderung Status Bearbeiter
0.1 10.01.2013 | Erstellung nicht Christian Wodke
abgestimmt
0.2 15.01.2014 | Qualitatssicherung nicht Peter Jung, Peter
abgestimmt Hartmann, Tjorven Frank,
Juana Kalinowski,
Christian Wodke
0.3 28.01.2014 | Ergdnzung Punkt 3, Beschreibung der | nicht Christian Wodke
AD-Gruppen-Steuerung abgestimmt
0.4 12.02.2014 | Finalisierung nicht Christian Wodke
abgestimmt
0.5 12.02.2014 | Qualitatssicherung nicht Peter Hartmann
abgestimmt
0.6 03.05.2014 Qualitﬁtséicherung nicht Joérn Hecker
abgestimmt
0.7 23.05.2014 | Einarbeitung der Anderungen aus der | nicht Christian Wodke
Qualitédtssicherung abgestimmt
0.71 16.07.2014 | AD-Gruppe vom Dataport Schulungs- | nicht Peter Hartmann
zentrum ergdnzt abgestimmt
0.72 17.07.2014 | Rechner vom Landeshygieneinstitut | nicht Peter Hartmann
ergdnzt abgestimmt
0.8 18.10.2018 | Grundlegende Aktualisierung nicht Michel Frenzel
abgestimmt
1.0 07.09.2023 | Aktualisierung abgestimmt Nicole Alves Vidal
1.1 14.09.2023 | Korrekturen Nicht Michel Steffens
abgestimmt
1.2 11.01.2024 | Aktualisierung Nicht Michel Steffens
abgestimmt
1.3 29.07.2024 | Aktualisierung abgestimmt Michel Steffens
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1 Allgemeines

Die Freie und Hansestadt Hamburg hat zur Unterstitzung der Aufgaben im Bereich der
bezirklichen Gesundheitsamter die Software OctoWare®TN der easy-soft GmbH Dresden
eingeflhrt.

Die Fachliche Leitstelle ist seit 01.01.2024 im Amt G/Abteilung G 44 in der Sozialbehorde
angegliedert.

2 Verteilung der Daten

Bei der Verteilung der Daten unterscheidet das System in mandantiert und nicht-mandantiert
gespeicherte Daten. Das festgelegte Datenverteilungskonzept sieht hierbei die nicht-
mandantierte Speicherung der Stammdaten’ medizinischer Personen und die mandantierte
Speicherung aller vorgangs- und fachbereichsbezogenen Daten (z.B. konkrete Falldaten,
Vorgange u.8.) vor.

Die Trennung der Daten erfolgt logisch innerhalb der Datenbank des Systems auf zwei
Ebenen:

Durch die Kombination von értlicher und fachlicher Zustandigkeit entsteht eine eindeutige
Zuordnung fur die mandantiert gespeicherten Daten zu genau einer definierten Zustandigkeit
(nachfolgend als Arbeitsbereich bezeichnet). In den Fallen der zentralisierten Fachbereiche
existiert eine hamburgweite 6rtliche Zustandigkeit.

Miitterberatung

Beratungsstelle far
kérperbehinderte Menschen

Todesursachenstatistik

Stammdaten
medizinische
Porsonen

‘Schulérztlicher Dienst

Arbeitsbereich
Jugendpsychiatrischer
o | Dienst Harburg
Jugendpsychiatrischer g’
Dienst 2
]
T

Abbildung 1: beispielhafte Trennung der Daten nach sachlicher und értlicher Zusténdigkeit

Jeder mandantierte Datensatz ist genau einem Arbeitsbereich zugeordnet. Dieser wird beim
Einfugen des Datensatzes festgeschrieben. StandardmaRig wird der Arbeitsbereich durch die
Rechte des Bearbeiters, der den Datensatz anlegt, definiert. Jeder Bearbeiter kann sich

1 Siehe Datenverteilungs- und Mandantierungskonzept, Punkt 3
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technisch zum Zeitpunkt der Bearbeitung nur in einem Arbeitsbereich befinden, so dass diese
Zuordnung eindeutig ist.

3 Zugriffssteuerung

OctoWare®TN verwaltet keine eigenen Zugriffsrechte auf die Server der verschiedenen
Systemumgebungen, sondern nutzt die den jeweiligen Windows-Benutzer:innen erteilten
Rechte.

Die Erteilung dieser Rechte erfolgt Uber mehrere Active Directory-Gruppen?, die fur die
Zugriffsteuerung eingerichtet wurden.

Zugriffssteuerung OctoWareTN-Systeminstanzen

- .

Systemumgebung Produktion T‘ ;I Qualititssicherung

[T ===

[ G-A-OctoWare- | G-A-OctoWare-

Appfikat]onsserver/ | Admin-Produktion Admin-QS i

& | T | re— J N,
OcTN-Fileservi Mail enabled - Mail enabled -
Anzeigename: Anzeigename:

VL Bezirke OctoWare VL Bezirke OctoWare

Produktion Admin

Qualitatssicherung Admin

fo e e
Datenbank- o e | G-A-OctoWare-

Server /Vorlagen/ | Produktion | Datenbank-as !
Schnittstelle HU / ﬁ;ﬂi;};; = __W:?a_@&—:mw
Jolumente e st oo

Qualitétssicherung
Benytzer

Produktion Benutzer

e .
[ | i 1 J

| U-M-Dctoware- | | G-A-Octaware- |

U-N-OctoWare-

| G-E-DctoWare- | ‘u-w oczamre-| rn-a-o:mmu | GH-OctoWare | v |
Benutrer- Benutrer- | | Benutzer- || Benutzer Benutzer- | | Benutrer Benutzer | |
| Produktion Produktion || Produktion || Produktion || Produktion | | Produktion || Produktion | " ‘
|
| SZ-5Z-User |
Mail enabled Mail enabled Mail enabled Mail enabled Mail enabled Mail enabled Mail enabled L o
Anzeigename Anzeigename: Anzetgename Anzeigename Anzeigename Anzeigename. Anzeigename
VL BA-Mitte VLBA-Altona  VLBAEimsbittel  VLBANord  VLBA-Wandsbek VLBA-Bergedorf VL BA-Marburg
OctoWare OctoWare OctoWare OctoWare OctoWare OctoWare OctoWare
Benutrer Benutzer Benutrer Benutrer Benutzer Benutzer Benutzer

Abbildung 2: Zugriffssteuerung Systeminstanzen

Die Aufnahme in die AD-Gruppen erfolgt durch die AD-Verwalter:innen in der IT-Abteilung der
Sozialbehérde.

3.1 Datenbankserver
Der Zugriff auf den Datenbankserver ist Voraussetzung fir die Arbeit mit dem IT-Verfahren.
Ein Zugriff auf den Datenbankserver ist ohne diese Berechtigung nicht méglich.

3.1.1  Zugriff auf den Server

Der Zugang eines Nutzenden zur Datenbank erfolgt mittels ODBC? und vertrauter Verbindung
(inklusive erzwungener Verschllsselung der Kommunikation) zum Datenbankserver. Die
Berechtigung zum Zugriff auf den Datenbankserver steuert sich durch die Zugehérigkeit zu

2 nachfolgend AD-Gruppen genannt

* Open Database Connectivity http://technet.microsoft.com/de-de/library/ms131415.aspx
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einer systeminstanzspezifischen® Gruppe im Active Directory (siehe 3.0). Die Berechtigung ist
hierdurch an den Windows-Account des Nutzenden gebunden und erfolgt durch die Standard-
Rolle ,public®, welche automatisch jeder Anwenderin oder jedem Anwender mit Zugriff auf die
Datenbank zugeordnet wird.

3.1.2 Zugriff auf die OctoWare®TN-Datentabellen

Um die anwendungsinterne Rechteverwaltung beim lesenden Zugriff durchzusetzen sowie
unkontrolliertes Auslesen der Daten tiber externe Programme mit ODBC-Zugriff wie Excel oder
Access zu verhindern, besitzt die public-Rolle (und somit zu diesem Zeitpunkt der
angemeldete Nutzer:innen) keine Zugriffsrechte auf die Datentabellen mit Personen- oder
Bewegungsdaten. Die public-Rolle besitzt lediglich lesenden Zugriff auf eine genau bestimmte
interne Konfigurationstabelle, die keine datenschutzrelevanten Daten enthalt und fur die
nachste Phase der Anmeldung benétigt wird.

Der Zugriff zu den eigentlichen Datentabellen erfolgt iber eine spezielle Anwendungsrolle, die
mit einem Passwort geschitzt ist. Dieses datenbankspezifische Passwort wird zur Laufzeit als
Hashwert aus bestimmten Angaben in internen Tabellen berechnet (dadurch entféllt die
Speicherung auf dem Client) und zum Setzen der Anwendungsrolle benutzt.

Nach erfolgter Aktivierung der Anwendungsrolle wird in der anwendungsinternen
Rechteverwaltung der/die entsprechende Nutzende Uber <Doméne>\<Nutzername> bzw.
<Nutzername> ermittelt, dessen Giiltigkeit gepruft und Zugriffsrechte ausgelesen. Diese
Zugriffsrechte werden bei allen Komponenten inklusive Datenauswertung sowie Im- und
Exportschnittstellen durch die zentrale Datenschicht durchgesetzt.

Basierend auf dem Arbeitsbereich, in dem eine Anwenderin oder ein Anwender agiert,
bestimmt sich die Verfiigbarkeit eines konkreten Datensatzes. AusschlieBlich Datensatze, die
diesem Arbeitsbereich zugeordnet sind, kénnen iiberhaupt geladen werden und sind fur die
Nutzung verfugbar. Nur wenn ein Datensatz Uberhaupt verflgbar ist, wird Gber die
Rechtesteuerung festgelegt, welche Aktionen die Anwenderin oder der Anwender mit dem
Datensatz ausfiihren darf.

3.2 File- und Applikationsserver OctoWare®TN

Die File- und Applikationsserver der jeweiligen Systemumgebungen stehen fur die Ausfiihrung
unterstitzender Applikationen sowie die Speicherung von Vorlagen, Im- und Exporten zur
Verfigung.

Nur die Fach-Administrator:innen der Fachlichen Leitstelle OGD sowie die Dataport-
Administrator:innen haben Vollzugriff auf den Fileserver und kénnen die dort gespeicherten
Daten bearbeiten.

Die ebenfalls auf diesen ,Austausch“-Servern gespeicherten Applikationen konnen
ausschlieRlich von Dataport-Personal administriert werden.

Verfahrensanwenderinnen und -anwender haben lesende Zugriffsrechte auf das Verzeichnis
der Dokumentenvorlagen sowie schreibenden und lesenden Zugriff auf das
Dokumentenverzeichnis, so dass diese aus dem |T-Verfahren heraus verwendet werden
kdnnen.

3.3 Schnittstellen
Hinweis: eine Verarbeitung von Nutzendendaten findet nicht statt.

4 Produktion und Qualitatssicherung
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3.3.1 SurvNet im Modul Tuberkulosebekdmpfung
Die SurvNet-Schnittstelle Ubermittelt aus dem Modul Tuberkulosebekdmpfung anonymisierte

Meldungsdaten vom Gesundheitsamt an das Institut fur Hygiene und Umwelt als
Landesbehdrde im Sinne des § 11 Infektionsschutzgesetz.

Zu diesem Zweck wurden die folgenden AD-Gruppen schreibend auf das System des Instituts
fur Hygiene und Umwelt berechtigt:

Umgebung AD-Gruppe Netzwerk-Freigabe
Produktion G-A-OctoWare-Datenbank-
Produktion
Test G-A-OctoWare-Test
G-A-OctoWare-Datenbank-QS

Die Daten eines Exportvorgangs werden direkt in die Fileservice-Verzeichnisse der jeweiligen
Freigabe und dort in den Unterordner ,\empfangen” geschrieben und stehen dort dem
Hygiene-Institut fir die weitere Verarbeitung zur Verfugung.

Der Empfang der Daten wird vom Hygiene-Institut durch Ubermittlung einer
meldungsbezogenen Quittungs-Datei bestéatigt. Hierfir wird eine AD-Gruppe auf ein
freigegebenes Verzeichnis des jeweiligen Fileservice mit schreibendem Zugriff berechtigt:

Umgebung AD-Gruppe Netzwerk-Freigabe
Produktion HU-HU3-Survnet
Test HU-HU3-Survnet

Die Freigabe beschrénkt sich auf ein konkretes Verzeichnis. Aus diesem werden die
Quittungsdaten  durch  die  Administrator:iinnen  entpackt und  durch  die
Verfahrensanwender:innen in OctoWare®TN importiert.

! Da das Hygiene-Institut ~ weder Uber  eine Test- noch eine
Qualitatssicherungsumgebung fur das IT-Verfahren SurvNet verflgt, kann die
Quittungsverarbeitung der dorthin Ubermittelten Testmeldungen nicht Uberpriift
werden.

3.3.2 Zentrales Schiilerregister
Die ZSR-Schnittstelle Gbermittelt die Stammdaten der Kinder im Altersbereich von 4,5 bis 18

Jahren von der BSB an das Fachverfahren.

Zu diesem Zweck wurde ein Datenbankbroker eingerichtet, auf welchem die Administratoren
berechtigt werden.

Die BSB Ubergibt wdchentlich am Montag an Dataport eine Gesamtdatei des aktuellen
zentralen Schilerregisters mit allen den Gesundheitsdmtern datenschutzrechtlich
genehmigten Daten. Dataport fertigt aus dieser Lieferung sechs Einzelpdckchen und eine
Textdatei im .zip-Format und legt diese Dateien auf dem obenstehenden Broker ab.

Die Administratoren kopieren diese Dateien auf den Schnittstellenrechner. Uber eine
zusétzliche .cmd-Datei werden diese Pakete mit der Lieferung der Vorwoche abgeglichen.
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Liegen an einem Datensatz Anderungen vor, so wird dieser Datensatz komplett in eine .xml-
Datei Uiberfuhrt. Nach Abschluss des Abgleichs wird die entstandene .xml-Datei automatisiert
per OctoWare®TN-Client durch die Administratoren in die Datenbank eingelesen.

Die Administratoren sind fir den Import der Anderungen mit einer zusétzlichen Rolle auf der
Datenbank innerhalb der OctoWare®TN-Konfiguration berechtigt.

3.3.3 Schuldrztlicher/Schulzahnirztlicher Dienst — Sozialbehdrde / Amt G
Es besteht im OctoWare®TN-Modul ,Kinder- und Jugendgesundheitsdienst* die Moglichkeit
der Ausgabe vollstandig anonymisierter Bewegungsdaten in Form einer Exceltabelle.

Diese Exceltabelle enthélt in komplett anonymisierter Form die hamburgweit erhobenen
Untersuchungsdaten des Schulérztlichen Dienstes eines Untersuchungsjahres. Ein
Riickschluss auf einzelne Mitarbeiter:iinnen ist nicht méglich. Die Tabelle wird der
Sozialbehérde/ Amt G zur weiteren Verwendung zur Verfiigung gestellt.

3.3.4 Onlinedienst Masernschutzportal — Modul Inmunitdtsnachweise
Die Schnittstelle ibermittelt die Nachweise tiber den Impfschutzstatus nach §20a IfSG in das

Fachverfahren. Die Trager bedienen dazu den Onlinedienst.

Das Recht zum Einlesen dieser Daten wird nicht separat vergeben, sondern ist in der
Zuweisung zur Nutzergruppe enthalten. Das Einlesen findet direkt in der Software durch die
Sachbearbeitung statt. Ein vorheriges Eingreifen der Administration ist nicht erforderlich, da
der Prozess automatisiert stattfindet.

3.3.5 Onlinedienst Belehrungen nach §43 IfSG — Modul Belehrungen
Alle Personen, die mit Lebensmitteln tierischer Herkunft und in Einrichtungen zur

Gemeinschaftsverpflegung  arbeiten, bendtigen eine  Belehrung  nach § 43
Infektionsschutzgesetz. Die Schnittstelle Ubermittelt die Daten der Belehrten und die
zugehdrigen Nachweise an das Gesundheitsamt.

Das Recht zum Einlesen dieser Daten wird nicht separat vergeben, sondern ist in der
Zuweisung zur Nutzergruppe enthalten. Das Einlesen findet direkt in der Software durch die
Sachbearbeitung statt. Ein vorheriges Eingreifen der Administration ist nicht erforderlich, da
der Prozess automatisiert stattfindet.

3.4 Internetzugang
Aufgrund des festgestellten Schutzbedarfes der in OctoWare®TN verarbeiteten Daten dirfen
die Nutzer:innen keinen unbeschrankten Zugang zum Internet erhalten.

Durch Aufnahme der AD-Gruppen fur den Datenbankzugriff in die dezentral von den
Bezirksamtern verwalteten AD-Gruppen fur einen beschrénkten Internetzugang wird
sichergestellt, dass firr jede:n Nutzer:in mit Zugriff auf die Datenbankserver von OctoWare®TN
der Internetzugang eingeschrankt wird.

4 Rechtesteuerung

4.1 Systematik der Nutzer:innenberechtigungen
Die Anwendung OctoWare®TN verwendet ein hierarchisches System von Berechtigungen um
Nutzer:innenrechte - wenn erforderlich - bis auf die Datenfeldebene zu steuern:
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Interessierender Bereich fiir die Nutzerverwaltung beim Kunden

1.Ebene: Nutzer QQ“QQQ”‘,?QQQQ’

Zuordnung von Nutzergruppen

2.Ebene: Nutzergruppen

Zuordnung von Rollen und
und Sachgebieten
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Abbildung 3: Ebenen der Nutzer:innenverwaltung

AN

Die eigentliche Nutzer:innenverwaltung findet auf der 2. und 3. Ebene statt. Die unterhalb
dieser Ebene liegenden Rollengruppen und Einzelrollen sind aufgrund der mdéglichen
Auswirkungen auf die Funktionsféhigkeit des IT-Verfahrens gesperrt und kénnen nur durch
den Hersteller verdndert werden.

Dartber hinaus ist es moglich, aktiv einzelne Berechtigungen zu entziehen. Bei
konkurrierenden Rechten sind entzogene Berechtigungen vorrangig wirksam.

4.2 Konkrete Nutzer:innenberechtigungen

Die Nutzer:innenberechtigungen werden (ber die Zuordnung von Nutzerinnen zu
Nutzergruppen vergeben. Hierbei ist zwischen Berechtigungen fiir die Administration und fiir
die fachliche Arbeit mit dem IT-Verfahren zu unterscheiden.

Das System unterscheidet zwischen Rechten an Tabellen (Daten) und Aktionen (z.B.
Leergutachten ausgeben). Fir die Arbeit mit den Daten stehen die folgenden Rechte zur
Verfligung:

e Lesen

e Einflgen
¢ Andern

e Ldschen
o Auflisten

Um Einsicht in Daten nehmen zu kénnen, muss ein/e Nutzer:in mindestens iiber das Recht
zum Auflisten verfligen. Diese Systematik beschrénkt sich nicht auf personenbezogene Daten,
sondern ist in jedem Bereich der Anwendung umgesetzt.

Bezuglich der Aktionen unterscheidet das System nur, ob ein Nutzer die Aktion ausfiihren darf
oder nicht.

4.2.1 Nutzer:innenberechtigungen fiir die Arbeit mit dem IT-Verfahren
Fur die fachliche Arbeit mit dem IT-Verfahren existieren zwei grundlegende Arten von
Nutzer:innenberechtigungen:
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Nutzer:innen mit Zugang zu medizinischen Daten und Nutzer:iinnen ohne Zugang zu
medizinischen Daten. Diese werden durch die konkrete Zugehorigkeit zu genau einem
Arbeitsbereich naher konkretisiert (siehe auch Fehler! Verweisquelle konnte nicht
gefunden werden.). Es ist grundsétzlich méglich, eine/n konkrete/n Nutzer:in mehreren
Nutzer:innengruppen zuzuordnen, so dass er (iber verschiedene Nutzer:innenberechtigungen
in verschiedenen Arbeitsbereichen verfugt.

Dariiber hinaus wurden erganzende Rechte und Nutzergruppen definiert, die flr spezielle
Funktionen erforderlich sind:

Recht/Nutzergruppe Funktion Erlauterung

e Mandantiert nach ortlicher und
sachlicher Zustandigkeit

e FErganzungsrecht fur  beliebige

Schnittstellenbedienung | Bedienung der ZSR- Nutzer:innengruppe im Fachbereich
ZSR Schnittstelle Schulérztlicher Dienst
e Beinhaltet das Recht zum
automatisierten Andern von
Stammdaten

o FErgénzungsrecht fur  beliebige
Nutzergruppe im  Fachbereich

Tuberkulose
Schnittstellenbedienung | Bedienung der| e Erlaubt Daten uber die SurvNet-
SurvNet SurvNet-Schnittstelle Schnittstelle an das Institut fur

Hygiene und Umwelt zu exportieren
o Erfordert keinen  Zugriff auf
medizinische Daten

e nur fur die Administrator:iinnen

zuldssig
Dezentrale und | e Erlaubt es, fachbereichsbezogene
Auswerter zentrale Auswertung Daten  anonymisiert in  das
statistischer Daten Auswertungs-Tool OctoReport zu

exportieren und dort mit Hilfe
vorgefertigter Reports auszuwerten

4.2.2 Nutzer:innenberechtigungen fiir die Administration des IT-Verfahrens
In der Anwendung wird grundsétzlich in zwei administrative Tatigkeiten unterschieden: Die
Administration des IT-Verfahrens im engeren Sinne und die Stammdatenverwaltung.

Die eigentliche Administration beinhaltet die grundlegende Parametrisierung des [T-
Verfahrens sowie die Nutzer:innenverwaltung. Sie bezieht sich immer auf das gesamte
System.

Die Stammdatenverwaltung beinhaltet die Zentralkartei (insbesondere Ansprechpartner,
Institutionen und Objekte), die allgemeinen und medizinischen Schliisselkataloge und die
Vorlagenverwaltung. Sie erfolgt sowohl Ubergreifend als auch nach fachlicher Zustandigkeit
(siehe Abbildung 2). Eine Mandantierung nach ortlicher Zusténdigkeit erfolgt nicht,
Anderungen erfolgen fiir alle Bezirksamter zentral und einheitlich.

Dariiber hinaus existiert ein gesondertes Recht firr die Erstellung neuer Abfragen in der
Statistik-Anwendung OctoReport® TN.

Prozess der Rechtevergabe

Seite 9 von 10



Verfahrensanwenderinnen und -anwender sind ausschlieRlich auf schriftlichen Auftrag einer
auftragsberechtigten Person anzulegen, zu dndern oder zu I6schen. Die auftragsberechtigten
Personen mussen von der zusténdigen Dienststelle fur die jeweilige 6rtliche und fachliche
Zusténdigkeit benannt werden und sind im Verzeichnis der fur das IT-Verfahren
auftragsberechtigten Personen von der Fachlichen Leitstelle OGD zu fuhren.

Fur die Zuweisung von Zugriffsrechten sind die im Rollen- und Rechtekonzept des IT-
Verfahrens beschriebenen Rollen und Benutzergruppen zu verwenden. Notwendige
Anderungen oder zusétzliche Rollen und Benutzergruppen sind mit der Fachlichen Leitstelle
OGD abzustimmen und durch diese im Rollen- und Rechtekonzept zu dokumentieren-

Die Fachliche Leitstelle OGD priift,

e ob die beauftragende Person die erforderliche Auftragsbefugnis hat,

e der Auftrag die zu vergebenden Rechte eindeutig bezeichnet und vollstandig ist,

e ob die zu berechtigende Person bereits Uber ausreichende Kenntnisse verfiigt, um das
Fachverfahren entsprechend der fachlichen Vorgaben ordnungsgemaR bedienen zu
kénnen oder zeitnah erlangen wird,

e im Falle von Praktikantiinnen, ob ein unterzeichneter Arbeitsvertrag und eine
unterzeichnete Verschwiegenheitserklarung vorliegen.

Sofern die vorstehenden Anforderungen erfullt sind, filhrt die Fachliche Leitstelle OGD die
entsprechende Einrichtung / Anderung / Léschung durch. Danach informiert sie die
verfahrensanwendende Person sowie den Auftraggebenden per E-Mail tiber die Ausfiihrung.

Der Original-Auftrag ist zusammen mit der Ausfuhrungsbestatigung revisionssicher zu
dokumentieren
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1 Ausgangslage

Seit der Einflhrung des IT-Verfahrens ,OctoWare®TN“ der Firma easy-soft Dresden GmbH
nutzen die Hamburger Gesundheitsamter eine gemeinsame und netzwerkféahige
Fachsoftware.

2 Voraussetzungen

Fur die Nutzung der Fachsoftware ,OctoWare®TN“ wird vorausgesetzt, dass allen
Verfahrensanwenderinnen und -anwendern die Bedienung eines PCs als BASIS-Arbeitsplatz
(Buro Arbeitsplatz Standard Infrastruktur Services) und die Handhabung von Software auf dem
Betriebssystem Windows vertraut ist.

Die Fachsoftware ,OctoWare®TN" integriert zum Schreiben von Briefen und Vermerken
»Microsoft Word®. Termine werden in der Terminplanung von ,OctoWare®TN" verwaltet und
kénnen mit ,Microsoft Outlook" synchronisiert werden. Sofern Unsicherheiten seitens der
Verfahrensanwenderinnen oder -anwendern in der Nutzung von ,Microsoft Word" und/ oder
.Microsoft Outlook” bestehen, ist eine entsprechende Schulung im Zentrum fiir Aus- und
Fortbildung zu empfehlen.

,OctoWare®TN" ist modular aufgebaut. In einem zentralen Bereich der Software kénnen die
Anwendenden die Adressdatenverwaltung und die vorgangsbezogene Terminplanung fiir ihre
Arbeitsorganisation vornehmen. Darliber hinaus erhalten die Fachabteilungen Funktionen zur
Bearbeitung spezifischer Aufgaben, z.B. zur Erstellung von Aktenvermerken oder fir die
Erfassung medizinischer Daten im Rahmen von Untersuchungen.

Alle mit dem Fachverfahren nicht vertrauten Mitarbeiter:innen der Gesundheitsamter sind zur
Erflllung ihrer fachspezifischen Aufgaben in geeigneter Form auf die Nutzung der
Fachsoftware ,OctoWare®TN" — insbesondere im Kontext der Einfiihrung von neuen Modulen
— vorzubereiten. Die bereits mit dem Fachverfahren vertrauten Personen sind bei Bedarf
bezuglich der ordnungsgeméfRen Bedienung durch die Fachliche Leitstelle OGD auf Antrag
fortzubilden.

3 Dozententéatigkeit und Schulungsinhalte

Die fachliche Umsetzung von Schulungen erfolgt durch die Fachliche Leitstelle OGD im Amt
G der Sozialbehdrde. Grundsétzliche Abgleiche mit dem Software-Hersteller, bezogen auf sich
andernde Software-Gegebenheiten finden in einem regelméBigen Austausch statt. Dariiber
hinaus existieren fur jedes Modul Sprechstunden, welche den Austausch zwischen
Fachlichkeit und technischer Bedienung férdern. Aufgrund der starken personellen
Anpassungen - bedingt durch demographische Faktoren — sowie grundsétzliche Fluktuationen
in den sieben bezirklichen Gesundheitsamtern, sind Mdglichkeiten von verschiedenartigen
Qualifizierungsangeboten notwendig.

Es ist die Intention der Fachlichen Leitstelle OGD, Grund-, Fortgeschrittenen- sowie
bedarfsgerechte Auffrischungsfortbildungen in verschiedenen medialen Formen anzubieten.

Hierzu z&hlen u.A.;

- Prasenzschulungen bei Einfuhrung neuer Module

- Selbststudium auf Plattform mit qualifizierenden Unterlagen

- FAQ

- themenbezogene Einzel- oder Gruppenschulungen in digitaler Form

- umfassendere und auf die Fachlichkeit abgestimmte Erstschulung fiir neue
Mitarbeiter:innen



Hierzu mussen Bedarfsanfragen regelmaRig und frihzeitig an die Fachliche Leitstelle OGD
gemeldet werden, um eine sachgebietsbezogene Fortbildungsplanung zu erméglichen.

Die Fachliche Leitstelle OGD kann proaktiv Fortbildungsangebote unterbreiten, falls die hierfur
zustandigen Stellen belastbar Mangel in der fachgerechten Bedienung des Fachverfahrens
wahrnehmen.

4 Weiterentwicklung

Das Qualifizierungskonzept wird stetig tiberarbeitet und aktualisiert, um zuklnftigen Chancen
sowie Herausforderungen gerecht werden zu kénnen. Eine enge Betreuung und Schulung der
Anwender:innen wird bis dahin entsprechend des bisherigen Konzepts sichergestellt.

5 Akzeptanzmanagement und iibergreifende Zusammenarbeit
Durch begleitende MaRnahmen und die sog. ,Mitarbeiter:innenmitnahme*” wird die Maéglichkeit
als positiv erachtet, die Akzeptanz der Software bei den Anwender:innen stetig zu verbessern
und insofern die Arbeitnehmer:innenzufriedenheit zu steigern.

Eine Hinzuziehung orts- und organisationsfremder Dozent:innen wird auf das Minimum
reduziert, um die hamburgspezifische Fortbildung zu stérken.

Die Zusammenarbeit zwischen der Fachliche Leitstelle OGD und dem Softwarehersteller
findet, bezogen auf das Change- und Releasemanagement sowie anderweitiger
Grundsatzaufgaben, konsequent und zeitlich wiederkehrend statt.

6 Wirtschaftliche Aspekte und Unterlagenerstellung

Kosten fur Anmietungen von externen Raumlichkeiten sowie externer Dozent:innen werden
durch die Moglichkeit von Remoteschulungen und die Nutzung bzw. Schaffung von interner
Infrastruktur beschrankt.

Das Erstellen von Schulungsunterlagen wird, je nach Schulungsinhalt, zeitnah und inhaltlich
abgleichend vollzogen. Hierzu wurden elektronische Baukastensysteme auf Plattformbasis
erstellt, welche fortlaufend aktualisiert werden.
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Anlage 4 zur Vereinbarung nach § 93 HmbPersVG zur Einfiihrung des IT-Verfahrens OctoWare®TN

Umsetzungsplanung

zur Gebrauchstauglichkeit

Ergonomie

am Ende eines
Vorgangs

Befundstufe 3 von
4

verstehen. Sie dient den
Anwendenden als Ubersicht,
welche Schritte nun von der
Software ausgefiihrt werden.

Wir sehen die Fehlerhinweise an
dieser Stelle grundsatzlich korrekt
aufgehoben. Jedoch ist auch hier
auf den Punkt 3.1.1 zu verweisen.

Priifpunkt Umsetzungsschritt/Losung Bis wann Wer
3.1.1 Aussagekraft | Es handelt sich hierbei um ein Regelhaft bei jedem | Softwareherstell
der Usability-Problem welches durch Release er
Fehlermeldungen | den Softwarehersteller seit
Einfihrung der Software
Befundstufe 3 von | sukzessive verbessert wurde und
4 auch in Zukunft weiter wird.
Die Texte der Die Anwendenden kdnnen die
Fehlermeldungen | Fehlermeldungen direkt per Mail
sind oft aus dem Fachverfahren heraus an
Lkryptisch” den second-level-support melden
und erhalten schnellstmoglich
einen Losungsvorschlag.
3.1.2 Die letzte Seite in den Assistenten | Regelhaft bei jedem | Softwareherstell
Fehlerhinweise ist als Zusammenfassungsseite zu Release er

3.1.3 Navigation
durch offene
Assistenten/Mask
en

Befundstufe 3 von
4

Bei manchen
Vorgangen
(hauptsatzlich
Suchanfrage:
Notizen,
Dokumente
Systemlogs...) ist
es moglich,
mehrere
Instanzen
hintereinander zu
offnen.

OctoWare®TN als Arbeitsablaufs-
und
Verwaltungsdokumentationssoftw
are ist grundsatzlich nicht dafiir
gedacht, mehrere Vorgange
parallel zu bearbeiten. Dies ist
auch in Bezug auf potentielle
Speicherinkonsistenzen und
Verbindungsabbriiche wegen
JHmeouts” oder
Infrastrukturiberlastungen zu
unterstitzen.

Die Anwendenden werden durch
die Fachliche Leitstelle konstant
darauf hingewiesen, nach der
Bearbeitung eines
Vorgangs/Fall/Akte diese zu
schlieRen und fiir die nachste
Aufgabe neu zu beginnen.

Die technischen
Losungsmoglichkeit
en werden bis Ende
2025 gepriift.
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Doch sucht der
Nutzer vergebens
nach einem
Uberblick der
offenen Instanzen
oder einer
Sprungmaoglichkeit
Zu einer

Befundstufe 2 von
4

In den drop-down-
Auswabhllisten
zeigt das
Eingabefeld die
getatigte Eingabe
nicht an.

primar fur die Nutzung per
Ausklappen konzipiert.

Den Vorschlag, die Eingabe
sichtbar zu machen, wird gepriift.

bestimmten
Instanz.
3.1.4 Eine Siehe auch 3.1.2 Release 13.00.00, Softwareherstell
unzuldssige Ende 2025 er
Eingabe wird Hier wird ein Dialogfeld auf ein
erlaubt Dialogfeld gefordert. Der
Softwarehersteller priift die
Befundstufe 3 von | Umsetzbarkeit
4
3.1.5 Die Wenn sich der Cursor (iber einem Release 13.00.00, Softwareherstell
Erldauterung von Bedienelement befindet, wird Ende 2025 er
Bedienelementen | konsistent ein sprechender
ist nicht konsistent | Hinweistext dargestellt werden.
Befundstufe 2 von | Bisher wird dies haufig liber die
4 Verwendung von Piktogrammen
geldst, welche dann wiederum
Bei manchen nicht barrierefrei sind.
Bedienelementen
fehlen wertvolle
Tipphilfe, die die
Funktionalitat
erlautern kénnten.
3.1.6 Nicht Die Auswabhllisten in den drop- Release Softwareherstell
sichtbare Eingabe | down-Meniis sind aktuell noch 13.00.00, Ende 2025 | er

3.1.7 Hinweis bei
moglichem
Vertipper

Befundstufe 2 von
4

Die nutzende Fachlichkeit hat sich
an vielen Stellen wiederholt gegen
starre Formatvorgaben
ausgesprochen. Hinweise auf
Vertipper oder gar
Bedienungsverhinderung bei

Nicht vorgesehen
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Die Daten
mancher Felder
konnen auf
korrekte Eingabe
geprift werden,
da diese Daten
einem gewissen
Format
entsprechen
miissen. Es wird
aber oft

bei optionalen

falschem Format werden durch die
Fachlichkeit abgelehnt.

Befundstufe 3 von
4

Die Dialogfenster
kénnen mit dem
SchlieRen-Button
oder mit

der Esc-Taste
geschlossen
werden. Diese
Funktionalitat
steht fir
Unterdialoge
{Suche-Vorschau
oder z. B. Auswabhl

StraRenverzeichni

Suchmasken und Formularen zu
verwenden muss mit der
nutzenden Fachlichkeit
besprochen werden. Es kdnnte
hierbei zum ungewollten Schlielle
kommen.

=2

Dariiber hinaus besteht das
Problem, dass sowohl den
Anwendenden als auch dem
System unklar sein kénnte, ob das
ganze Programm oder nur die
Formularseite geschlossen werden
soll. Dieses Problem ergibt sich
nicht bei der bisherigen
Verwendung der Esc-Taste
ausschlieBlich zum SchlieRen von
Dialogfenstern

Fachlichkeit in 2025

Daten nicht
validiert, um mehr
Flexibilitdt zu
bieten.
3.1.8 Die stringente zur Release 13.00.00, Softwareherstell
Eingeschrankte Verfugungstellung der Funktion Ende 2025 er
Sichtbarkeit bei ,Zoomfenster” kbnnte Abhilfe
manchen Feldern | schaffen. Bisher wird dies nur bei

Ubersichtslisten angeboten, nicht
Befundstufe 2 von | in den Formularen.
4

Der Softwarehersteller prift die
Einige Felder Umsetzbarkeit. Alternativ besteht
kénnen zu klein die Moglichkeit der Verwendung
sein, um die darin | der Windows-Bildschirmlupe.
enthaltene Darauf wird durch die Fachliche
Information Leitstelle regelhaft hingewiesen.
bequem
darzustellen.
3.1.9 Fenster per | Die Empfehlung, die Esc-Taste Riicksprache mit Fachliche
Tastatur schlieRen | auch zum SchlieRen von nutzender Leitstelle
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s) nicht zur
Verfligung.
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Umsetzungsplanung

zur Barrierefreiheit

Barrierefreiheit

eZusténde von
Bedienelemente wie
Auswahlfelder werden an
bestimmten Stellen dem
Screenreader nicht
gemeldet

eDer Seitentitel von
Wizard-Seiten wird nicht
vorgelesen.

SO zu programmieren und
darzustellen, dass sie mit
den gangigen
Screenreadern vorgelesen
werden kénnen:

Es soll ,,aufgeklappt” bzw.
szugeklappt” ausgegeben
werden.

AuRerdem soll die
Standardkiirzel von
Baumstrukturen mit Pfeil
nach rechts und Pfeil nach
links unterstiitzt werden.

Der Zustand aller
Checkboxen soll dem
Screenreader gemeldet
werden (,aktiviert”/“nicht
aktiviert”).

Prifpunkt Umsetzungsschritt/Lésung | Bis wann Wer
9.4.1.2 Name, Rolle, Alle Seiten- und Feldtitel Release 13.0.0, Ende | Softwarehersteller
Wert verfiigbar sowie Feldzustadnde sind 2025

9.4.1.3 Statusmeldungen
programmatisch
verfiigbar

eDas Offnen einer
Auswabhlliste als Tabelle
(z. B. StraRenverzeichnis)
wird dem Screenreader
nicht gemeldet.

*Bei langeren
Lade/Wartezeiten
bekommen
Screenreader-
Nutzer:innen keine
Riickmeldung durch den
Screenreader.

¢Die Suchergebnisse im
Hauptmeni werden dem
Screenreader nicht
gemeldet.

Eine Statusmeldung mit
der Anzahl an Treffern -
gef. ,Keine
Suchergebnisse” - soll dem
Screenreader
kommuniziert werden.

Eine Meldung wie ,Seite
wird geladen” oder ,In
Bearbeitung” soll in
regelmaligen Abstanden
dem Screenreader
kommuniziert werden.

Kann ein Fortschritt
verzeichnet werden, soll
dieser auch dem
Screenreader in %
gemeldet werden.

Unklar ob umsetzbar,
da
Neuprogrammierung
notig. Wird geprift

Softwarehersteller




Anlage 5 zur Vereinbarung nach § 93 HmbPersVG zur Einflihrung des IT-Verfahrens OctoWare®TN

11.1.3.1 Info und
Beziehung

eDie Fortschrittleiste bei
Wizards hat keine
Bezeichnung. lhre
Eintrdge werden von
Screenreader nicht
erfasst.

*Die Gruppen im
Hauptmenil werden vom
Screenreader nicht
vorgelesen.

eTooltips werden beim
Tastaturfokus nicht
angezeigt

Tooltips miissen auch bei
Tastaturfokus angezeigt
werden. Bisher geschieht
dies nur bei Mausfokus.

Die Fortschrittsleisten
sollen als solche benannt
werden.

Beim Navigieren sollen die
Eintrdge einzeln vom
Screenreader vorgelesen
werden

Dabei sollten die als
Symbole angezeigte
Eigenschaften ebenfalls
gemeldet werden, z. B.:
»~Abgeschlossen”,
LAktuelle Seite”, ,Noch
nicht erfasst”, ,Nicht
erreichbar/relevant”.

Release 13.0.0 Ende
2025

Softwarehersteller

11.1.4.3 Kontraste von
Texten ausreichend

eDie Schriftfarbe im
Bereich , Informationen
zum Formular® weist
einen schwachen
Kontrast zum
Hintergrund auf.

Die Textfarbe soll von
#D58000/RGB(213, 12, 0)
auf #FFA565/RGB(165,
101, 0) gebracht werden

Release 12.6.0
Anfang 2025

Softwarehersteller

11.2.1.1 Ohne Maus
nutzbar

*Einige Bedienelemente
in Formularen, die
Gruppen im Hauptment,
der Bereich
,Informationen zum
Formular” sind mit der

eDer Terminkalender ist
mit der Tastatur nicht
bedienbar.

Tastatur nicht erreichbar.

Die Gruppierung im
Hauptmenti soll Teil der
Tastaturnavigation sein,
um dem Screenreader
gemeldet zu werden.

Alle Bedienelemente
miussen mit der Tastatur
erreichbar sein. (z.B.
Adressschliissel)

Der Terminkalender und
die Aufgabenverwaltung
miissen hinsichtlich
Screenreader-
Unterstiitzung und
Tastaturbedienbarkeit
grundlegend neu
aufgestellt werden.

Alle Bedienelemente
ansprechbar:
Release 12.6.0
Anfang 2025

Gruppierung,
Terminkalender und
Aufgabenverwaltung:

Unklar ob
umfassende
Neuprogrammierung
moglich. Wird
geprift

Softwarehersteller
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11.5.2.3 Verwendung
von
Barrierefreiheitsdiensten

sDer Screenreader stirzt
in der Citrix-Umgebung
bei den
Hauptanwendungsféllen
ab.

Clientversion bei
Personen, die
Screenreader benatigen.

Priifen, ob andere
Screenreader
Funktionsweise bieten.

Bereits im Einsatz

Prifung Ende 2024
abgeschlossen

Fachliche Leitstelle

Allgemein: Die
bereitgestellte PDF-
Dokumentation ist nicht
PDF/UA-konform

Die im Fachverfahren
hinterlegten
Anwendendenhilfen
werden PDF/UA-konform

Release 13.0.0, Ende
2025

Softwarehersteller

um Auswahl zu betdtigen
(z.B. Suchen)

hinterlegt
Allgemein: Der Kiirzel Alle Kiirzel sind Release 13.0.0, Ende | Softwarehersteller
Alt+U funktioniert nicht, | funktionstiichtig. 2025







